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Gestion de datos: de los fundamentos
a los retos actuales

El crecimiento exponencial de los datos implica grandes retos para las empresas, tanto en lo que se
refiere al almacenamiento como a la gestion y proteccién de los datos. En esta guia encontrara algunos
consejos para implementar estrategias de gestidon de datos en su empresa.
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Conceptos relacionados con la gestion de datos

ANALISIS DE DATOS

El Andlisis de Datos (Data Analysis, o DA) es la
ciencia que examina datos en bruto con el prop6-
sito de sacar conclusiones sobre la informacién.
El andlisis de datos es usado para permitir que las
compaiiias y las organizaciones tomen mejores
decisiones empresariales y también es usado en
las ciencias para verificar o reprobar modelos o
teorias existentes.

El analisis de datos se distingue de la extraccion
de datos por su alcance, su propoésito y su enfoque
sobre el andlisis. Los extractores de datos clasifi-
can inmensos conjuntos de datos usando software
sofisticado para identificar patrones no descubier-
tos y establecer relaciones escondidas, mientras
que el andlisis de datos se centra en la inferencia,
el proceso de derivar una conclusiéon basandose

solamente en lo que conoce el investigador.

ANALITICA DE BIG DATA

El anélisis de ‘los grandes volimenes de datos’

es el proceso de examinar grandes cantidades de
datos de una variedad de tipos (big data) para des-
cubrir patrones ocultos, correlaciones desconoci-
das y otra informacioén ttil. Tal informacién puede
proporcionar ventajas competitivas a través de
organizaciones rivales y resultar en beneficios para
el negocio, tales como el marketing mas efectivo y
mayores ingresos.

El objetivo principal del anélisis de big data es
ayudar a las empresas a tomar mejores decisiones
de negocios al permitir a los cientificos y otros
usuarios de datos analizar grandes voliimenes

Fundamentos basicos para entender c6mo almacenar, gestionar,
proteger, analizar y sacar provecho de los datos empresariales.

GESTION DE DATOS: DE LOS FUNDAMENTOS A LOS RETOS ACTUALES
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de datos transaccionales, asi como otras fuentes
de datos que puedan haber quedado sin explotar
por la inteligencia de negocio convencional (BI)
programas.

ALMACEN OPERACIONAL DE DATOS

Un almacén operacional de los datos (ODS) es

un tipo de base de datos que se usa comtinmente
como un area logica provisional para un alma-

cén de datos. Mientras estan en el ODS, los datos
pueden ser borrados, arreglados por redundan-

cia y revisados para cumplimiento con las reglas
empresariales correspondientes. Un ODS puede
ser usado para integrar datos dispares de multiples
fuentes, para que las operaciones, los anélisis y

los informes empresariales puedan llevarse a cabo
mientras se producen operaciones empresariales.
Este es el lugar donde la mayoria de los datos, usa-
dos en operaciones, son almacenados antes de ser
transferidos al almacén de datos para archivarlos a
largo plazo.

PANEL DE INTELIGENCIA DE NEGOCIOS (BI)

Un panel de BI es una herramienta de visuali-
zacion de datos que muestra el estado actual de
las métricas e indicadores claves de rendimiento
(KPIs) para una empresa. Los paneles consolidan y
ordenan ntimeros, métricas y a veces hasta marca-
dores de rendimiento en una sola pantalla. Pueden
ser hechos para una funcién especifica y mostrar
las mediciones que se desean mostrar para un
solo punto de vista o departamento. La caracteris-
tica esencial de un panel de BI es que el producto
incluye una interfaz personalizable y la habili-
dad de extraer datos en tiempo real de miltiples
fuentes.

PROTECCION CONTINUA DE DATOS

La proteccion continua de datos (CDP), también
llamada copia de seguridad continua, es un sis-
tema de almacenamiento en el que todos los datos
de una empresa estan respaldados siempre que se
realiza algin cambio. En efecto, CDP crea un diario

La analitica de big data puede proporcionar ventajas competitivas
y beneficios al negocio, como la mejora de campaiias de marketing.

GESTION DE DATOS: DE LOS FUNDAMENTOS A LOS RETOS ACTUALES
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electrénico de instantineas completas de alma-
cenamiento, una imagen instantanea de almace-
namiento para cada instante de tiempo en que se
produce la modificacién de datos.

Una gran ventaja del CDP es el hecho de que
conserva un registro de cada transaccion que se
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realiza en la empresa. Ademas, si el sistema se
infecta con un virus o un troyano, o si un archivo
se encuentra mutilado o dafiado, y el problema no
se descubre hasta algin tiempo después, siem-
pre es posible recuperar la Gltima copia limpia del
archivo afectado. —Margaret Rouse
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El ABC para la gestion de los datos
con big data y almacenamiento

AUN CUANDO MUCHAS EMPRESAS todavia no
implementan estrategias de gestion de grandes
volimenes de datos (big data), es evidente que la
cantidad de informacion se multiplica exponen-
cialmente y se requieren soluciones, no solamente
para aprovechar esos datos con fines de negocio,
sino también para almacenar y administrar la
informacion, ya sea vieja o actual.

De acuerdo con IDC, entre 2012 y 2020 los
departamentos de TI de las empresas tendran 10
veces mds servidores tanto fisicos como virtuales
para administrar 50 veces mas informaciéon debido
a que la cantidad de informacién que se genera a
nivel mundial se duplica cada afio. Segtn los prin-
cipales hallazgos de esta firma de consultoria, las
organizaciones requeriran de 1.5 mas profesionales
dedicados al ramo de tecnologias de la informaciéon
para hacer frente a estos retos.

Los datos pueden impulsar la agilidad del
negocio y la innovaciéon. Sin embargo, también
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puede impedir el crecimiento si no se almace-
nan, protegen y gestionan de forma correcta y
rentable. El acelerado crecimiento de los mismos,
en especial de los datos no estructurados, esta
aumentando los costos y creando complejidades y
riesgos sin precedentes en todo tipo y tamafio de
organizaciones.

De acuerdo con Nick Jarvis, director técnico
para mercados verticales de Hitachi Data Systems
(HDS) en Ameérica, los datos son el activo mas
valioso de las compaiiias, no la gente. “Los datos
son la sangre de la empresa, deben ser retenidos y
administrados, protegidos y puestos a disposicion.
La informacién vive para siempre, asi que es impe-
rativa la gobernanza de la informaciéon”, dijo.

Durante la presentacion de la estrategia ABC de
HDS, Jarvis explic6é que solamente el 30% de la
informacion que se respalda es utilizada de manera
activa por el negocio. “El otro 70% tal vez no tenga
un impacto en el negocio y se siguen destinando
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recursos para respaldarlos, por ello es importante
detectar cudl es verdaderamente el contenido
valioso para respaldar”, comento.

DE LA AALAFENALMACENAMIENTO,
RESPALDO Y GESTION DE DATOS
Tratando de hacer frente a los requerimientos
actuales de gestion de datos, muchas empresas
incorporan soluciones de corto plazo a su infraes-
tructura tecnolégica que, con el tiempo, se han
vuelto costosas, ineficientes y poco manejables.
Ante este panorama, HDS plantea una serie de
pasos para que las compaiiias se muevan de las
costosas islas de datos a una solucién integrada y
lista para la nube, simplificando la administracion,
reduciendo los costos de almacenar y proteger
esos datos, toda vez que fortalece la gobernabili-
dad y el cumplimiento.

A: Archivar primero. Al archivar los datos estruc-
turados, para reducir la carga en almacenamiento
primario, las organizaciones pueden mejorar la
gobernabilidad de datos, y asi limitar la exten-
sion de espacio y reducir los costos generales de
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almacenamiento, en mas de 25%.

El acceso en linea a datos no estructurados se
puede mantener por archivos de resguardo. No
se crea un archivo de resguardo para aplicacio-
nes y datos estructurados, para que estos datos
se puedan retirar o eliminar de ambientes pri-
marios y reducir costos de manejo, respaldo y
complejidades.

Beneficios: Se almacenan sin problema datos no
estructurados de oficinas remotas y sucursales,
de Microsoft SharePoint, ambientes NAS, correo
electrénico y otras fuentes, fuera de una aplicaciéon
o del almacenamiento primario:

® 60% Reduccién de costos generales.

= 30% Reduccion total en capacidad de respaldo.

= Evitar gastos de capital, liberando espacio en
disco costoso de nivel 1.

= Menos licencias de aplicaciones.

= Mayor visibilidad y control de informacién
usando procesos automatizados y repetibles.

B: BackUp—Respaldar menos. Hacer un proceso de
respaldo directo puede ayudar a su organizacion a
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mejorar la confiabilidad de sus esfuerzos de pro-
teccion de datos y cumplir con los objetivos de
recuperacion y tiempo de recuperacion (PRO/RTO)
en forma mas consistente. (Reduce el costo de
proteccion de datos)

Beneficios:
= Menores costos de disco, licencias y servidores
m Gastos generales de administracion reducidos.
= Tiempos significativamente mas cortos de res-
paldo y recuperacion.
= Protecciéon y confiabilidad mejorada
de los datos.

C: CONSOLIDAR MAS. EL OBJETIVO ES COLOCAR
MAS CARGAS DE TRABAJO EN MENOS SISTEMAS.
Beneficios: La consolidacién se enfoca en el uso
ineficiente de la capacidad de almacenamiento que
causa una extension costosa de almacenamiento.
Los beneficios incluyen:

= Mejorar la eficiencia

= Manejo simplificado
» Costos reducidos de energia y enfriamiento
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D: DISTRIBUIR LA EFICIENCIA EN TI.

El costo y la complejidad de manejar TT distribui-
das en oficinas remotas, ubicaciones de sucursa-
les o multiples centros de datos es un reto para
muchas organizaciones. El manejar y compartir un
conjunto consistente de contenido requiere que las
organizaciones centralicen sus datos y reduzcan
sus requisitos de recursos TI. La distribucién per-
mite gestionar mas eficientemente la T1I.

Beneficios:

= Reducir los requisitos de recursos innovadores
de TI.

= Simplificar la administracion.

» Aumentar la proteccién de datos.

= Reducir el riesgo de pérdida o mal manejo de
datos.

E: EDISCOVERY & COMPLIANCE—

HABILITAR DESCUBRIMIENTO ELECTRONICO

Y CUMPLIMIENTO.

Una vez completados los anteriores pasos, las
organizaciones pueden indexar, buscar y descubrir
a lo largo del ambiente de archivos y contenido
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a lo largo de las plataformas en ambientes de pro-
duccion y archivo, todos desde una sola interfaz.
De esta forma, se pueden mitigar los riesgos de
datos.

Beneficios:

» Identificaciéon mas rapida de datos en riesgo.

= Mayor control de acceso.

= Menores costos de litigio.

= Mayor control sobre la velocidad y el costo de
descubrimiento electrénico.

F: FACILITAR LA NUBE.
Muchas organizaciones estan buscando obtener
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mayor agilidad de TT mejorando diferentes mode-
los de consumo y entrega para ser mas flexible y
proporcionar tiempos de respuesta mas rapidos

a los usuarios, ademas, las soluciones basadas en
la nube son una solucién especialmente deseable
para organizaciones preocupadas por los gastos
de capital adelantados. La nube ayuda a ganar
agilidad.

Beneficios:
= Incrementar la agilidad.
» Entregar mas servicios de valor agregado
a usuarios de negocio, mas rapido.
= Reducir o eliminar los gastos de capital.
= Simplificar la administracién. —Lizzette Pérez
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Consejos al implementar soluciones

de proteccion de datos

LAS HERRAMIENTAS DE prevencion de fuga de
datos (Data Leak Prevention, DLP) son muy efica-
ces para reducir el riesgo de que los datos sensibles
terminen donde no deben, pero como cualquier
herramienta, si no se utilizan adecuadamente, los
resultados no seran positivos. Al evitar algunas
trampas comunes, una organizacién puede ahorrar
tiempo y dinero al tiempo que se protege mejor a
si misma.

Estos son algunos puntos clave a tener en cuenta
al implementar y usar herramientas de DLP:

Establezca las expectativas correctas: Uno de los
errores mas comunes en las implementaciones
DLP es no comprender qué es capaz de hacer la
tecnologia, y como integrarla adecuadamente

en los procesos de negocio. DLP no es magia, y
diferentes herramientas tienen diferentes capa-
cidades, especialmente en relacién con el andlisis
de contenido. Ninguna de ellas puede proteger
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completamente todos los datos de cada amenaza
concebible. DLP se trata de la reduccion del riesgo,
no de la eliminaciéon de amenazas. Es importante
saber qué tipo de politicas pueden ser definidas,

y qué opciones para hacerlas cumplir estan dis-
ponibles, antes de comenzar una implementacion.
Luego, se debe tener el flujo de trabajo adecuado
para manejar las violaciones a la politica. Si bien
los recursos humanos y equipos legales rara vez
participan en una infeccién por virus, pueden estar
intimamente involucrados cuando un empleado
intenta enviar una lista de clientes a un competi-
dor. Establezca una buena base de referencia desde
el principio; sepa qué datos necesitan proteccion,
las capacidades de las herramientas instaladas para
protegerlos, y el flujo de trabajo para el manejo de
incidentes.

Comience con politicas pequeias y bien definidas:
Las herramientas de DLP no son necesariamente
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propensas a muchos falsos positivos, pero cons-
truya una mala politica y una organizacion sera
inundada con malos resultados, o pasara por alto
importantes pérdidas. Inicie una instalacién con
una sola politica simple, de alcance limitado, en
modo de monitoreo. Témese el tiempo para ajus-

La técnica correcta de analisis
de contenido o ainadir contexto
a una politica puede reducir
los falsos positivos al usar
herramientas DLP.

tar la politica, hasta que los resultados espera-
dos se materialicen, y a continuacién expanda la
implementacién afiadiendo politicas y acciones de
cumplimiento.

Utilice la técnica de analisis adecuada, para el conte-
nido correcto: Una vez hablé con una organizacion
que se quejo sobre todos sus falsos positivos en
DLP, pero resulté que habia utilizado una téc-

nica de anéilisis de contenido menos eficaz de la
que ofrecia su herramienta DLP. Al cambiar a una
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nueva técnica (fingerprinting de base de datos, una
metodologia de asignacion de “huellas” y caracte-
risticas tnicas), la organizacion redujo los falsos
positivos a un nivel aceptable. La mayoria de las
veces, los falsos positivos son positivos reales,
pero denotan contenido que no representa ningtin
riesgo en ese contexto empresarial (por ejemplo,
un empleado que utilice su niimero de tarjeta de
crédito personal en un sitio web contra abusar del
nuamero de tarjeta de crédito de un cliente). Uti-
lizar la técnica de andlisis de contenido correcta

o anadir contexto a una politica puede reducir los
falsos positivos, lo que permite un uso mas eficaz
de las herramientas DLP.

Limpie los datos registrados antes de cargarlos en
una politica: Algunas politicas protegen los datos
registrados, como una base de datos o un repo-
sitorio de documentos. Sin embargo, escanear
contenido malo no proporcionara resultados efi-
caces. Para bases de datos, asegiirese de some-
terse a alguna limpieza de datos para eliminar el
contenido malo (a menudo los datos de prueba)
que puede crear falsos positivos. Por ejemplo, uno
de mis clientes tenia listado ‘0’ como ntimero de
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seguro social en su base de datos, haciendo que
cada o en un correo electrénico activara una alerta.
Para los documentos no estructurados, excluir los
membretes o pies de pagina corporativos que son
comunes. No toma mucho tiempo, y mejorara sus-
tancialmente los resultados.

Comience con una buena integraciéon de directorios
(y con directorios limpios): Las politicas de DLP
estan estrechamente ligadas a los usuarios, gru-
pos vy listas. Es importante asegurarse de que la
herramienta de DLP se integra correctamente con
la estructura de directorios de la organizacién, y
utiliza la funcién que existe en la mayoria de las
herramientas de DLP para enlazar a los usuarios
con sus direcciones de protocolo de configuracién
para cliente dindmico (DHCP). Algunas organiza-
ciones son descuidadas con sus directorios, lo cual
puede hacer dificil localizar a un usuario infrac-
tor (o aplicar politicas a las personas adecuadas).
Revise los directorios para encontrar datos malos
antes de la integracion, y luego haga pruebas para
asegurarse que la integracion funciona correcta-
mente (odiaria despedir a un empleado porque las
direcciones IP se transpusieron).

GESTION DE DATOS: DE LOS FUNDAMENTOS A LOS RETOS ACTUALES

Trabaje estrechamente con las unidades de nego-
cio, no solo inicie la imposicién: Por tltimo, no hay
garantia de que los efectos de una politica de DLP
en las unidades de negocio seran completamente
entendidos. Trabaje con la gerencia de esa unidad,
y luego implemente las politicas, primero en modo
de monitoreo, y luego en modo de notificaciéon (es

Es importante que la herramienta
DLP se integre correctamente
con la estructura de directorios
de la organizacion.

decir, que a un empleado se le dice cuando él o ella
ha violado una politica, incluso si la accién no esta
bloqueada). Recoja retroalimentacion para afinar la
politica, y asi equilibrar las necesidades del nego-
cio y la gestion del riesgo.

Las herramientas de DLP son una poderosa
manera de proteger el contenido sensible. Aun-
que sean eficaces y eficientes, fracasar al evitar los
escollos arriba mencionados puede distanciar a la
empresa y llevar a resultados pobres de DLP.

—Rich Mogull
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Tips para crear una estrategia
de gestion de datos empresariales

¢EXISTEN DIFERENTES ENFOQUES para un
programa de gestion de informacion de la empresa
(EIM)? Si es asi, ¢como debemos decidir cudl es

el mds adecuado para nuestro negocio?

De acuerdo a mi experiencia, la mejor manera
de acercarse a un nuevo programa de gestion de
informacioén corporativa es mediante el desarrollo
de una estrategia de EIM y una hoja de ruta, que
incluyan una evaluacién de la madurez de todas
las areas que componen el marco de EIM den-
tro de una organizacion, ya sea que existan o no.
Eso incluye funciones clave como la gobernanza
y gestion de datos, la gestion de la calidad de la
informacion, el manejo de datos maestros y de
referencia, la arquitectura de la informacion y la
gestion de metadatos.

Este tipo de enfoque debe ayudarlo a determi-
nar las mejores oportunidades de negocio para
que su organizacion se beneficie inicialmente de la
adopcion de procesos de EIM. Ademas, puede ayu-
darle en la evaluacion de la madurez relativa de las
practicas de gestion de datos de la organizacion,
en examinar las necesidades inmediatas de recur-
sos, v en la disposicion de un enfoque sistemético
para seguir adelante con la iniciativa EIM.

La mejor manera de establecer una estrategia de
gestion de informacion empresarial (EIM) es reali-
zar un proyecto de “estrategia y hoja de ruta EIM”.
El propésito de este tipo de iniciativas es:

= Obtener un entendimiento y un consenso sobre
los objetivos clave del negocio, los riesgos de
negocio, las oportunidades de negocio y técnicas,

La mejor manera de crear un programa de gestion de informacion
corporativa es desarrollando una estrategia y una hoja de ruta.

GESTION DE DATOS: DE LOS FUNDAMENTOS A LOS RETOS ACTUALES
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los impactos organizacionales, y las necesidades
de informacién y tecnologia de toda la organiza-
cion.

= Saber qué tan bien se estin cumpliendo en la
actualidad estos objetivos y requisitos.

» Evaluar la madurez de la actual gestion de infor-
macion de la organizacién para los componentes

funcionales de la EIM.

= Determinar la viabilidad de un programa de EIM
mediante la revision del entorno actual de la

GESTION DE DATOS: DE LOS FUNDAMENTOS A LOS RETOS ACTUALES

informacion.

» Definir una visién arquitectonica de alto nivel
para la EIM.

» Desarrollar recomendaciones para la progresion
logica de los pasos de una implementaciéon por
fases, que permitiran que la organizacion lleve a
cabo esta vision futura.

= Definir la tecnologia y los procesos necesarios
para cumplir con los objetivos de implementa-
cion de EIM. —Michael Jennings
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Errores comunes a evitar

en la estrategia de gestion de datos

¢CUALES SON ALGUNOS de los errores comu-
nes que cometen las empresas al implementar una
estrategia y programa de gestion de la informacion
empresarial?

De acuerdo a mi experiencia, los errores mas
comunes que las empresas encuentran cuando
implementan por primera vez un programa de
gestion de informacion corporativa (EIM) son los
siguientes:

No se involucra la parte administrativa. Para que un
programa de EIM tenga éxito, se requiere la parti-
cipacion tanto de la parte de negocios y como de
T1, asi como la colaboracién entre los dos grupos.
Los representantes de las empresas deben dar su
opinion sobre la estrategia, indicaciones y prio-
ridades de negocios. La representacion comercial
puede ser iniciada a través de la gobernanza de
datos y el componente de manejo de framework de

GESTION DE DATOS: DE LOS FUNDAMENTOS A LOS RETOS ACTUALES

un programa EIM. Pero sea como sea conseguido,
la participaciéon de negocios debe incluir partici-
pantes de los niveles estratégico (por ejemplo, eje-
cutivos), tictico (administracion de la empresa) y
operativo (expertos en aplicaciones y sistemas) de
la organizacién para obtener toda la gama de expe-
riencia y conocimiento del negocio.

Ignorar elementos basicos del marco de EIM. Un
programa de EIM debe tener implementados tres
componentes clave de los componentes del marco
EIM, en algin nivel, para ser completamente exi-
toso dentro de una organizaciéon. Eso incluye la
gobernanza y administraciéon de datos, la arquitec-
tura de la informacion y la gestion de metadatos.
Tipicamente, se deberia tener un enfoque en estos
componentes en primer lugar, segtin el nivel de
madurez de EIM de la organizacién, mientras se
mantiene una perspectiva estratégica de EIM hacia
el futuro.
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Crear un programa EIM centrado en la tecnolo-

gia. Algunas iniciativas de EIM son construidas
en torno a la implementacién de tecnologia —por
ejemplo, un sistema de inteligencia de negocios o
de gestion de datos maestro. Estos sistemas son

Para percibir los beneficios de
una iniciativa EIM, debe conside-
rarse un programa estratégico,
no un proyecto de una sola vez.

facilitadores para un programa EIM exitoso, por lo
general en el drea de un componente de EIM, pero
nunca deben ser la base de la iniciativa. Un pro-
grama de EIM debe centrarse en apoyar la estrate-
gia global de gestion de datos de una organizacion,
y proporcionar un valor comercial medible y una
reduccion de costos. Requiere de un marco integral

GESTION DE DATOS: DE LOS FUNDAMENTOS A LOS RETOS ACTUALES

de la estructura organizacional, los estandares
internos, procesos, métricas, educaciéon/comuni-
cacion y tecnologia para gestionar los datos de una
corporacién como un activo de la empresa a través
de la EIM.

Tratar EIM como un proyecto. Para darse cuenta de
los beneficios generales de negocios de una ini-
ciativa EIM, una organizacién debe tratarla como
un programa estratégico, no como un proyecto

de una sola vez. Eso significa que la organizacion
debe hacer compromisos permanentes de tiempo y
recursos para iniciar, desarrollar, ejecutar y moni-
torear el programa de EIM. Y debe estar dispuesta
a cambiar, con el fin de obtener los beneficios de
EIM. Un programa exitoso de EIM es aquél que
con el tiempo se asimila a la cultura de la organiza-
cidn, y se convierte en una parte normal de hacer
negocios. —Michael Jennings
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