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Consejos para elegir la plataforma
de nube adecuada para su empresa

Entre tantas opciones de servicios de computacion en la nube, ¢qué modelo funcionaria mejor

para su organizacion? Y qué requerimientos de infraestructura necesita cubrir para
implementar esos servicios?

¢QUE DEBE SABER COMO ELEGIR ENTRE ¢QUE HAY MAS VIRTUALIZACION, CONSIDERACIONES
SOBRE LA NUBE PARA laas, PaaS Y Saa$S ALLA DE AMAZON EL FUTURO DE LAS AL ELEGIR UN ESQUEMA

LOS NEGOCIOS? WEB SERVICES? PLATAFORMAS DE NUBE DE NUBE PARA SU

NEGOCIO
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¢Qué debe saber sobre la nube

para los negocios?

PARA EMPEZAR, EL concepto de servicio en
la nube se refiere a cualquier recurso que se
provee a través de internet. Los recursos mas
comunes de servicios en la nube son el software
como servicio (SaaS), la plataforma como ser-
vicio (PaaS) y la infraestructura como servicio
(TIaaS). Estos son los tres pilares sobre los que se
asienta el modelo de servicios en la nube.

Cada servicio tiene sus propias ventajas y
capacidades, incluyendo el acceso por demanda
y una estructura de pago basada en el uso.

Si bien los tres modelos pueden combinarse
para crear el modelo SPI (acrénimo de los tres
servicios de nube), cada servicio puede operar
de manera independiente de los otros o utili-
zarse en diferentes configuraciones dentro de la
empresa. Para comprender las diferencias, vea-
mos una breve descripciéon de cada modelo:

SaaS es un modelo de distribucién de software
en el cual las aplicaciones estin hospedadas en
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la web y un proveedor de servicios las ofrece a
través de una red (tipicamente internet).

Paas es la entrega de hardware, sistemas opera-
tivos, almacenamiento y capacidad de red sobre
internet sin descargas o instalaciones. Este
modelo permite al cliente rentar servidores vir-
tualizados y servicios asociados para ejecutar
aplicaciones existentes, o desarrollar y probar
nuevas aplicaciones.

laas es la tercerizacién de equipos usados

para soportar las operaciones de una empresa
—servidores, maquinas virtuales (VM), alma-
cenamiento, componentes de red. A estos
recursos se puede acceder a través de una red—
generalmente, internet.

PUNTOS CLAVE DE LOS MODELOS DE NUBE
La computacion en la nube se trata,



basicamente, de la distribucién virtual de
recursos compartidos que el cliente final utiliza
€COmMo un servicio.

Al hablar de modelos de nube es necesa-
rio saber qué tipo de nube se construye, asi
como el uso que se le dara. Los profesionales
de TT suelen pensar en términos de infraes-
tructura de nube (por ejemplo: nube publica,
privada o hibrida), pero quienes toman deci-
siones de negocio se pueden enfocar mas en el
tipo de servicio: infraestructura como servicio
(TaaS) o plataforma como servicio (PaaS).

El computo de nube puede ayudar a manejar
las presiones que enfrentan las organizaciones
de TT para reducir costos, atender las solici-
tudes y garantizar la seguridad de los datos 'y
el cumplimiento de las normas. Estas presio-
nes se pueden reducir gracias a la nube y a un
mejor uso de los recursos, a través de a un ser-
vicio por demanda y con una mejor politica de
administracion de seguridad.
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Para determinar el tipo de servicio y/o infra-
estructura a utilizar, lo primero que debe hacer-
se es preparar un documento estratégico que
incluya una descripcion del caso a grandes
rasgos, defina las etapas de implementacion, la
arquitectura de la nube, el plan de los equipos
cliente, de monitoreo y administracién, ademas
de otro plan, el de asociacion de negocio y de TI.

Para asegurarse de que esa estrategia sea
exhaustiva, deberd documentarse como impac-
tard en los procesos de negocios el hecho de
migrar de un modelo que utiliza aplicaciones en
VM a un modelo de nube.

En cuanto al modelo correcto de entrega de
servicios para su organizacion, serd mejor aquél
que adectia sus cargas de trabajo a los ambien-
tes para brindar los servicios que su usuario
final necesita. Para determinar el modelo ade-
cuado, considere los factores especificos de su
centro de datos y de su organizacién (por ejem-
plo, tipo de carga de trabajo, demanda, escala,
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requerimientos de seguridad y expectativas de
nivel de servicios).

En este punto es importante hacer una dis-
tincion entre los modelos de virtualizacion
y de nube, pues ambos conceptos suelen
confundirse. Esta es la diferencia basica: la
virtualizaciéon abstrae recursos de computo—
generalmente como VMS (sistema de memo-
ria virtual)— con conectividad y capacidad de
almacenamiento asociadas. La nube determina
como se asignan, entregan y presentan esos
recursos con la virtualizacion correspondiente.

BENEFICIOS DE LA NUBE PARA EL NEGOCIO
El computo en la nube otorga a los usuarios
la capacidad de atender peticiones en tiempo
real, donde quiera que estén. Ademas, permite
a las empresas tener acceso a su informacion
o a los servicios que requieran mediante una
conexion a internet, desde cualquier disposi-
tivo mévil o fijo.

El atractivo de la nube, ademas del ahorro,
es la posibilidad de una mayor flexibilidad y
de contar con servicios de alta calidad y ren-
dimiento. Igualmente, permite el uso de
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aplicaciones y servicios de forma mas rapida y

eficaz, sin importar el tamafio de la compaiiia o

el lugar del mundo en donde se encuentre.
¢Qué deberia tomar en cuenta para que

la estrategia de computacioén en la nube de

su organizacion tenga éxito? Considere los

siguientes puntos:

Movilidad: La tercerizacion puede reducir su
inversion en tecnologia mientras que le ofrece
la posibilidad de acceder a sus recursos desde
cualquier lugar y pagarlos de acuerdo a lo que
necesite y use.

Precaucioén: E]l uso de un centro de datos
externo, fuera de las instalaciones de la
empresa, garantiza la seguridad de la infor-
macioén y datos clave en caso de siniestros o
dafios causados por fenémenos naturales. Una
empresa expuesta a factores naturales podria
utilizar una plataforma de infraestructura como
servicio (TaaS).

Infraestructura: Para necesidades de hosting
también es conveniente la plataforma de IaaS,
pues resulta econémica y facil de usar.



INICIO

FUNDAMENTOS

laaS, PaaS Y SaaS

MAS ALLA DE AWS

NUBE VIRTUAL

TIPS ADICIONALES

Monitoreo: Al planear la implementaciéon y/o
desarrollo de nuevas soluciones o aplicaciones,
la plataforma como servicio (PaaS) facilita el
soporte y el monitoreo tanto por el contenido,
como por el tipo de aplicaciones.

Accesibilidad: Finalmente, si se busca imple-
mentar o desarrollar una aplicaciéon que
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sea accesible desde la nube, que no requiera
inversiones elevadas en hardware ni software,
y que ademas mantenga los acuerdos de nivel
de servicio (SLA), la mejor opcién son las solu-
ciones de software como servicio (SaaS), ya
que se implementan ripidamente, e incluyen
los beneficios de IaaS y PaaS.

—Lizzette Pérez Arbest
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Como elegir entre laas, PaaS y SaaS

HAY UNA TENDENCIA en el mundo de la tec-
nologia de asumir que debemos usar la Gltima
innovacién para resolver todos los problemas.
A menudo expresamos esto parafraseando la
ley del martillo de Maslow: “Si usted esta sos-
teniendo un martillo, cada problema parece

un clavo”. La computacién en nube no es una
excepcion: todo estad yendo hacia la nube, o al
menos eso nos dicen.

Para seguir la metafora, cualquier pedazo
de la nube que el proveedor ha brindado se
convierte en el martillo, y todas las cargas de
trabajo y aplicaciones de una empresa se con-
vierten en los clavos. La cuestion es cudl mo-
delo de distribucién—1IaaS, PaaS o SaaS—es el
adecuado para sus necesidades.

El software como servicio (SaaS) es la clasica
decision de “hacer frente a comprar”; si usted
puede comprar un servicio que satisfaga la
mayoria de sus necesidades, entonces ese es
el sabor mas econémico de la nube. Pero no
deje que el miedo a construir una aplicacién lo
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empuje a comprar algo que no se ajusta a sus
necesidades de negocio. Sus procesos de nego-
cio son sus diferenciadores fundamentales en
el mercado, asi que no los comprometa para que
encajen en una opcién empaquetada.

Si después de evaluar las opciones empaque-
tadas decide que sus necesidades se satisfacen
mejor con una aplicaciéon hecha a la medida, el
siguiente paso es determinar si usted necesita
la nube. ¢Su problema es un problema de
escala? Sino es asi, puede haber maneras mas
econdmicas de resolverlo. Si es asi, la nube es la
mejor opcién, siempre y cuando el gobierno u
otra autoridad externa no genere cuestiones de
regulacion o de cumplimiento que se interpon-
gan en su camino.

Habiendo concluido que la nube es el mejor
enfoque para su aplicaciéon personalizada, la
sabiduria convencional de los proveedores en
la nube le presenta una falsa dicotomia: Debe
elegir plataforma como servicio (PaaS) o infra-
estructura como servicio (IaaS). Esta claro por



qué los proveedores de nubes presentarian esta
opcioén, pero si nos fijamos bien, veremos que
para los clientes no se sostiene.

De los tres escenarios de escala—las tran-
sacciones, los datos y la geografia—usted
puede factorizar inmediatamente los datos y
la geografia, ya que las capacidades de almace-
namiento de las ofertas de PaaS son idénticos
a Google App Engine o a Windows Azure o
dependen de Heroku, Cloudbees, etc.—la capa
de TaaS. Ademads, la distribucién geografica es
fundamental para los servicios de nube. La elec-
cion debe hacerse en los recursos de ejecucion,
lo cual es consistente con que esto sea una
implementacion de aplicaciones de software.

Pero las ofertas de PaaS como Windows
Azure si tienen un valor comercial. El desarro-
llador gana libertad de las funciones adminis-
trativas de bajo valor y da abandona algo de
control detallado del ambiente. Un desarro-
llador PaaS trabaja dentro de un entorno que
se define por el servicio. Mientras que un
producto puede haber implicado un cam-
bio en el entorno subyacente, ese enfoque no
estd disponible en PaaS. El valor econémico
de PaaS viene de no tener que crear imagenes
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de infraestructura durante la fase de disefio,
y por lo tanto no tener que mantenerlas en la
produccioén.

Con una mente abierta, PaaS puede satisfacer
plenamente las necesidades de la mayoria de
las aplicaciones en la nube. Sin embargo, hay
escenarios en los que ejecutar una aplicacién
sobre un servicio PaaS puede resultar demasia-
do enrevesado como para que tenga un sentido
practico. Para estos escenarios, laaS general-
mente llena la necesidad. Sin embargo, esta
decisién debe ser tomada con mucho cuidado,
porque hay un definitivo impacto econémico.
En efecto, ofrece el intercambio de valores
opuesto: El desarrollador gana control detallado
del entorno a cambio de aceptar la responsa-
bilidad de la construcciéon y la gestion del
entorno. Esa responsabilidad viene con impli-
caciones en el tiempo de lanzamiento al mer-
cado respecto al tiempo de disefio y un costo
constante en el campo del mantenimiento y las
operaciones.

Entonces, ¢cudnto de PaaS es correcto?
Parafraseando a Einstein: Debe utilizar tanta
cantidad de PaaS como sea posible, pero no
mas. —Mark Eisenberg



INICIO

FUNDAMENTOS

laaS, PaaS Y SaaS

MAS ALLA DE AWS

NUBE VIRTUAL

TIPS ADICIONALES

¢Qué hay mas alla de Amazon Web Services?

LAS APLICACIONES EMPRESARIALES cada
vez mas se convierten en servicios web debido
al hardware y software que hace funcionar sus
paginas Web. Muchas organizaciones utilizan
la Infraestructura como Servicio (TaaS) para
poder proveer estos servicios esenciales de
manera flexible y rentable, y para muchos, IaaS
es sinébnimo de AWS. ¢Cudl es la ventaja de ir
con Amazon Web Services (AWS), frente a los
numerosos proveedores de IaaS que hay por
ahi? Después de todo, hay un ntimero cada vez
mayor de alternativas de AWS para elegir—
grandes, medianas o pequenias.

Para efectos de este articulo, los servicios
Web se refieren a un proveedor de TaaS que
ofrece tres cosas: una base de datos (o servi-
cios de centro de datos), una plataforma de
infraestructura de desarrollo de aplicaciones
y el mantenimiento para que todo funcione.
Es escalable, rapido, fiable y—de acuerdo
con lo que se dice— permite operaciones
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para establecer todo un sistema en el menor
tiempo posible. Es T1I virtual ya que los equi-
pos de desarrollo pagan cuotas de servicio para
el acceso a los recursos a través de internet.
Basicamente, un proveedor de laaS gestiona el
centro de datos, proporciona los servidores y
mantiene la infraestructura de backend usada
para desarrollar aplicaciones.

En su biisqueda de una alternativa AWS, e
independientemente de qué proveedor de TaaS
elija, el primer paso es la planificacion. Plani-
fique como si estuviera construyendo un
sistema. Trabaje con los ingenieros de desa-
rrollo de software, testers y disefiadores de la
interfaz para construir sistemas de prueba. Vea
qué problemas encuentran y qué obstaculos
enfrentaron. A continuacion, realice una plani-
ficaciéon financiera basica. Trate de predecir las
estimaciones de costos basados en el uso, tanto
en la parte baja como la parte alta de modo que
esté preparado para alzas en el costo.



Planificar por adelantado y pasar el tiempo
probando realmente el sistema es la tinica
manera de saber si un servicio proporciona lo
que necesita ahora, asi como anticipar necesi-
dades futuras. Revise cuidadosamente las dife-
rencias en los términos del contrato. Asegiirese

de obtener todos los SLA (acuerdos de nivel
de servicio) por escrito y que se ajusten a sus
necesidades. Después de todo, si el centro de
datos se queda sin conexion, los usuarios de la
aplicacion sentiran el dolor de un pobre desem-
pefio, y su negocio puede sufrir.

Por desgracia, esta fuera del alcance de este
articulo configurar cada uno de los servicios
y probar una configuracion basica del sistema
y luego comparar los resultados. En su lugar,
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ofrecemos algunos nombres de proveedores
lideres para incluir en su investigacion y las
criticas que reciben actualmente.

Hay literalmente cientos de empresas que
ofrecen TaaS. En este articulo vamos a cubrir
solamente a Amazon, Microsoft y Joyent.

AMAZON WEB SERVICES

La compania también ofrece una prueba gra-
tuita, lo cual es bueno para la experimentaciéon
bésica con el sistema y como funciona. A juzgar
por su base de clientes y las criticas disponibles
que se encuentran en internet, AWS sirve para
cualquier tipo de empresa, siempre y cuando
dicha empresa quiera externalizar sus datos.

El sistema IaaS de Amazon ofrece a los desa-
rrolladores acceso a los recursos de T1 sin
necesidad de que cuenten con ellos de manera
interna.

Amazon afirma que sus servicios son menos
costosos y proporcionan mas de todo. AWS
tiene una amplia variedad de opciones que
parecen ser muy complejas. Eso puede con-
tribuir al tiempo que dedique para revisar
al proveedor de servicios de nube que usted
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elija. La variedad realmente es un arma de
doble filo. Aumenta las opciones, pero tam-
bién aumenta la complejidad y tal vez el costo
global. Aun asi, entre mas opciones consiga,
cuanto mas personalizados puede hacer sus
servicios y, por lo tanto, su infraestructura.
AWS tiene modelo de pago por consumo por
lo que las tarifas varian en funcién del uso. Esta
practica parece justa en tanto los clientes
puedan predecir las cargas de software para que
no se metan en un aprieto financiero. Ademas
de precios, las promesas son las tipicas: velo-
cidad, agilidad y escalabilidad con facilidad de
uso. Las opiniones en general son positivas, con
algunos comentarios negativos con respecto a
la complejidad de opciones de configuracion,
el tiempo de inactividad del centro de datos'y
el precio. El servicio al cliente de Amazon esta
clasificado como excepcionalmente bien infor-
mado y util.

WINDOWS AZURE DE MICROSOFT

Una alternativa de AWS es el producto Azure
de Microsoft. Ofrece un amplio conjunto de
modulos para que los desarrolladores creen
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aplicaciones modernas y escalables. Azure no
solamente cuenta con almacenamiento de datos
y maquinas de computacion virtuales, también
ofrece puertos de servicio, redes, conexiones
para verificacion de direcciones de datos, datos
de localizacién y su motor de bisqueda Bing,
entre una serie de otros servicios ttiles.

Azure no limita a los consumidores a los
productos de Windows, tampoco. Azure tra-
baja con aplicaciones de cédigo abierto, asi
como una variedad de herramientas de propie-
dad de terceros. Si ya es usuario de Microsoft,
Azure puede ser su mejor apuesta. Azure ofrece
maquinas Windows, Linux o BSD al mismo
precio de ganga que Linux. No es un mal nego-
cio. En Azure, Microsoft incluye—o adquiere,
dependiendo de cémo se mire— la mayoria de
las tecnologias de c6digo abierto. Usted puede
encontrar que, con Azure, Microsoft ofrece
un mejor trato con una mayor flexibilidad
tecnologica.

Las opiniones sobre Azure, al igual que las
de Amazon, son muy positivas. Para algunos, el
portal de autogestion es demasiado complejo
y la variedad de opciones puede ser desalen-
tadora. La complejidad no siempre es mala, sin
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embargo, puede dar a los probadores las herra-
mientas de nube que realmente necesitan.

JOYENT

Joyent es otra alternativa AWS con una op-
cion adicional que muchas empresas podrian
preferir. Cuenta con maquinas personalizadas
y las denomina appliances. Las maquinas per-
sonalizadas a medida de la empresa a menudo
pueden superar a la mayoria de los servidores
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al ejecutar tareas tipicas tales como solicitudes
de pagina Web y devolver datos. Joyent utiliza
SmartOS—un derivado del sistema Solaris.

Si realmente le gustaba el viejo sistema
Solaris, las maquinas hechas a la medida de
Joyent pueden ser su mejor apuesta. Muchos
comentarios afirman que el sistema de Joy-
ent ofrece una mayor velocidad en general.
Ademas, cuando se enfoca en aplicaciones per-
sonalizadas, puede eliminar parte del dolor de
la configuracién inicial. —Amy Reichert
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Virtualizacion, el futuro de las plataformas de nube

¢QUE PODEMOS ESPERAR para la proxima
generacion de plataformas de computo de
nube? ¢Qué caracteristicas o funcionalidades es
probable que ofrezcan las plataformas de nueva
generacion, o qué es lo que algunos conten-
dientes tempranos estan ofreciendo ahora?

Lo bueno de las plataformas de computacién
en la nube que tenemos hoy es que eliminan la
necesidad de las empresas de poseer y operar
su propio hardware.

Desafortunadamente, todavia necesita tener
un cierto conocimiento de hardware con el fin
de gestionar adecuadamente sus servicios en la
nube. Los proveedores de hoy estan exigiéndole
que acelere los “servidores” o “instancias” que
tienen determinadas especificaciones de hard-
ware. Por lo general tienen diferentes “botellas”
o tipos de servidores con especificaciones esta-
blecidas que puede poner en marcha, pero, al
final, usted todavia necesita saber qué hardware
necesita para sus sistemas.
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Hay sistemas automaticos para escalar sus
servidores hacia arriba y abajo, pero esa capa-
cidad por si sola no es suficiente. Los provee-
dores de nube de plataformas como servicio
(PaaS) estan comenzando a crecer en populari-
dad, pero, al menos por ahora, estos son tipica-
mente demasiados restrictivos. La mayoria de
las opciones de PaaS todavia requieren el uso
de un lenguaje de programacion especifico o de
un conjunto especifico de herramientas.

La proxima generacion de plataformas de
computacion en nube tiene que alejarse del
modelo de servidor tradicional. Estamos empe-
zando a ver esto con los mas recientes servicios
de PaaS, que ofrecen servicios que necesita para
construir su aplicacion—bases de datos, siste-
mas de buisqueda y asi sucesivamente— pero
para ejecutar aplicaciones, a menudo todavia se
necesita ejecutar servidores. Esta capa debe ser
manejada por el proveedor de nube, no por el
desarrollador.
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En el futuro, podemos esperar servidores vir-
tuales que escalen hardware automaticamente,
en funcién del uso especifico. Usted no estara
obligado a especificar la cantidad de energia de
la CPU, el RAM, etcétera que quiera en un ser-
vidor individual; en lugar de eso, sera capaz de
construir su aplicacién para que se ejecute en
un unico servidor virtualizado que pueda tomar
ventaja de expandir la CPU, la memoria RAM o
el espacio en disco segiin sea necesario.
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Hemos visto tecnologias similares con
“la migracion en caliente” de VMware, pero
esa funcionalidad atin no se ha migrado a la
nube. Con las crecientes velocidades en las
tecnologias de red, debemos ver este tipo de
tecnologia extendida a las plataformas de com-
putaciéon en nube en los proximos afios. Eso, a
su vez, eliminard completamente la necesidad
de iniciar y detener servidores individuales.

—Chris Moyer
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Consideraciones al elegir un esquema

de nube para su negocio

LA ADOPCION DE la computacién en la

nube va mucho maés alla de elegir entre mode-
los publicos, privados o hibridos. Los pro-
fesionales y administradores de informatica
empresarial también deben decidir sobre los
servicios especificos que provee cada modelo
de nube. Y algunas tendencias empiezan a apa-
recer con respecto a como los departamentos
de informatica estan utilizando los servicios de
nube. El almacenamiento de datos en la nube,
asi como SaaS y PaaS, son los claros ganadores
al momento.

Mas alld del modelo de nube, per se, las
organizaciones deben tomar en cuenta algu-
nos factores tecnolégicos que podrian impac-
tar, positiva o negativamente, su estrategia de
negocios en la nube. Considere, por ejemplo,
temas como el almacenamiento, la migracién y
seguridad de sus bases de datos o la compati-
bilidad con los desarrollos heredados. Aqui le
dejamos algunos elementos a considerar.
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POTENCIAL EN EL ALMACENAMIENTO

EN LA NUBE

En uno u otro momento los negocios se han
encontrado con problemas de capacidad de
almacenamiento. El almacenamiento basado en
la nube tiene el beneficio evidente del aprovi-
sionamiento eldstico, que permite a los con-
sumidores acceder a espacio de almacena-
miento adicional a peticién. Pero los costos del
almacenamiento de datos en la nube pueden
revertir cualquier beneficio.

Ya que las corporaciones pueden gastar gran
cantidad de capital intelectual y financiero
para desplegar y gestionar recursos de almace-
namiento, no sorprende que el almacenamiento
emergiera como un uso principal de los servi-
cios en la nube.

Los datos que cambian regularmente pero
a los que se accede con poca frecuencia son
el primer tipo de datos que los encuestados
estdn poniendo en la nube, siendo los primeros
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tipos de datos el almacenamiento intermedio
(nearline), los datos de recuperaciéon de desas-
tres (DR) y datos de archivo.

CRM Y COLABORACION, USOS
PRINCIPALES DE SAAS
El Software como Servicio (SaaS) permite a
los usuarios acceder a aplicaciones de negocio
que proveedores externos poseen y sopor-
tan. Las empresas estan adoptando SaaS por
una variedad de razones, incluyendo tiempos
mas rapidos de implementacién de aplicacio-
nes, el modelo de precios, facil despliegue de
aplicaciones de usuario final, caracteristicas y
funcionalidad competitivas asi como la habi-
lidad de reducir la dependencia en recursos de
informatica.

La conveniencia y el control de costos que
crea el modelo SaaS permite a los clientes
preocuparse menos sobre el desarrollo o la

CONSEJOS PARA ELEGIR LA PLATAFORMA DE NUBE ADECUADA PARA SU EMPRESA

adquisicion de software, asi como su insta-
laciéon y mantenimiento continuo. Sin embargo,
las herramientas SaaS presentan algunos retos
para los usuarios de negocios. Por ejemplo,
pueden causar dificultades de integracién con
otras aplicaciones basadas en la nube o dentro
de las instalaciones.

¢CONSTRUIR O COMPRAR PaaS?

¢Por qué algunas compaiiias construyen desde
cero las aplicaciones basadas en la nube, usan-
do Paas que requiere mas know-how de desarro-
llo dentro de la empresa que otros modelos de
nube? Las razones de peso incluyen:

PaaS es una alternativa de computacién ren-
table frente a construir y mantener recursos de
informatica dentro de la empresa.

PaaS se utiliza como un medio para un des-
pliegue mas efectivo de recursos de informatica
dentro de la empresa.
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PaaS representa un cambio de los sistemas
tradicionales de administraciéon hacia el desa-
rrollo de aplicaciones, o DevOps.

PaaS provee flexibilidad significativa para
compafiias que actualizan o cambian cargas
de trabajo frecuentemente. La mayoria de los
despliegues actuales de PaaS se limitan a una
pequefia minoria de la infraestructura de infor-
matica del negocio.

SEGURIDAD EN BASES DE DATOS

Paas VS. APPS laaS

Hay implicaciones bésicas de seguridad al utili-
zar una base de datos basada en la nube que son
comunes en la infraestructura como servicio

y la plataforma como servicio; dos diferencias
importantes son la responsabilidad compartida
de la seguridad en el modelo PaaS, y la cuestion
de varios inquilinos en las bases de datos de
PaaS.

Cada vez que mueve una aplicacion a la
nube, estard compartiendo la responsabilidad
de seguridad con un proveedor de la nube. Por
ejemplo, si usted maneja sus propias bases
de datos en instancias EC2 de AWS, usted
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dependerd de AWS para proporcionar seguridad
fisica e implementar controles de acceso. Como
cliente de un servicio IaaS, usted sera respon-

sable de asegurar los sistemas operativos y
especificar las autorizaciones para los usuarios.
Cuando se trabaja con PaaS, mas responsabili-
dad se desplaza al proveedor del servicio.

Los proveedores de PaaS presumiblemente
manejaran los controles de seguridad de las
bases de datos. En concreto, el proveedor ase-
guraria servidores, aplicaciones de bases de
datos, archivos y otros mecanismos de almace-
namiento. Esto es una ventaja para los desarro-
lladores de aplicaciones de Internet de las
Cosas (IoT) que pueden centrarse mais en las
caracteristicas de la aplicacién y la analitica
que en la administraciéon de base de datos.
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Cuando se utiliza una base de datos de PaaS,
es posible que desee considerar como se alma-
cenan los datos con respecto a otros datos de
usuario PaaS. Por ejemplo, si se utiliza una base
de datos de valor clave, los datos pueden ser
almacenados en una tinica base de datos logica.
En este escenario, la aplicacion PaaS tendria
que incluir un identificador especifico del
cliente con cada clave para evitar colisiones
con los datos de otros clientes.

Si una base de datos relacional se utiliza
para almacenar datos de una aplicacién espe-
cifica—como las lecturas de los sensores de
un coche— entonces los proveedores de PaaS
pueden utilizar una sola base de datos y par-
ticién basada en la ID de cliente. Una pregunta
clave para los clientes de PaaS es “¢como se
almacenan los datos con respecto a los datos
de otros clientes y acaso ese mecanismo crea
vulnerabilidades potenciales para que otros
puedan acceder a los datos de un cliente?”.

Los inquilinos miltiples también son un
problema con respecto a las aplicaciones que se
ejecutan en servidores virtuales. ¢Recibird una
sola instancia de una aplicacién los datos de
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varios clientes? Por ejemplo, una cola de men-
sajeria como Kafka o Kenesis podria ser uti-
lizada para recibir datos de dispositivos de IoT;
ces aceptable para usted compartir un servicio
de mensajeria o usted requiere su propio flujo
de entrada aislado?

¢MIGRAR O NO MIGRAR EL DESARROLLO
HEREDADO A PaaS?
La plataforma como servicio ofrece ventajas
con respecto a la gestién de su propia infraes-
tructura de desarrollo y permite mas tiempo
para centrarse en el disefo y la codificacion. Si
bien PaaS puede ser la opcion preferida para los
nuevos proyectos, puede que no sea una buena
opcioén para los esfuerzos de desarrollo hereda-
dos existentes.

Aqui hay cinco cosas a considerar antes de
mover sus proyectos de desarrollo heredado
hacia la plataforma como servicio (PaaS).

1. ¢C6mo va a utilizar PaaS? Diferentes empre-
sas tienen diferentes usos para PaaS que
se adapten a sus entornos y objetivos de



INICIO

FUNDAMENTOS

laaS, PaaS Y SaaS

MAS ALLA DE AWS

NUBE VIRTUAL

TIPS ADICIONALES

18

T1. Primero tiene que encontrar la manera
de incorporar PaaS en su organizacion.
Algunos servicios le permiten moverse
facilmente computo hacia la nube mientras
mantiene otras funciones en los recursos
locales. Por ejemplo, Pi Cloud ofrece una
interfaz de programacion de aplicaciones
(API) para la copia de su cédigo Python local
a la nube y ejecutarlo alli, mientras que sus
herramientas de desarrollo y repositorios de
codigo pueden permanecer locales.

Otra opcidn es desarrollar con recursos
locales y probar con un producto PaaS. Este
enfoque es 1til cuando se ejecuta una suite
de pruebas grande o necesita instancias
independientes de los recursos comparti-
dos para probar correctamente. También
puede mover todo su desarrollo a la nube
mediante el uso de un entorno de desa-
rrollo integrado (IDE) de nube. Revise las
funciones soportadas por IDE basados en
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navegadores—algunos son ligeros y tal vez
no tengan todas las caracteristicas a las que
usted puede estar acostumbrado.

2. ¢Sus practicas y herramientas de desarrollo

de software se ajustan a PaaS? Si usted ha
desarrollado software utilizando herramien-
tas como Git, SVN, Ant o Maven, considere
lo facil que sera utilizarlas en una PaaS. No
hay muchas diferencias entre trabajar con
un sistema de control de versiones de una
PaaS que desde sus recursos locales. Sin
embargo, volver a escribir scripts de crea-
cién es una tarea mas sustancial. Si usted es
menos formal con sus practicas o usa herra-
mientas de cosecha propia, considere como
ellas cabrian dentro de un entorno PaaS 'y
revise sus politicas de control de acceso para
el codigo y la documentacion.

Revise el mecanismo de control de acceso
de su proveedor de PaaS para asegurarse de



que puede controlar el acceso de la manera 4. ¢Su pila de desarrollo esta completamente
en que usted lo necesita. Encontrar una soportada? Las ofertas PaaS han madurado
opcion PaaS que apoye toda su pila de apli- rapidamente desde plataformas de un solo
caciones reduce las barreras para la adopciéon idioma a plataformas que admiten una gama
de PaaS para el desarrollo. de lenguajes, bases de datos y otros servi-
cios. Encontrar una opcion PaaS que apoye
Hee 3. ¢Necesita integrarse con recursos locales? su pila de aplicaciones completa reduce las
FUNDAMENTOS Las aplicaciones a menudo tienen que inte- barreras para la adopcién de PaaS para el
T grarse con otras aplicaciones o recursos desarrollo. Por ejemplo, si estd desarrollando
compartidos, como bases de datos empre- con Java y usa Jenkins para la integracion
MIAS ALLA DE AWS sariales. En este caso, entienda como va a continua, entonces CloudBees puede ser
NUBE VIRTUAL acceder a esos recursos desde PaaS. Si uti- una buena opcioén. Si necesita soporte
liza una aplicacién interna que implementa para Ruby y Node.js, Engine Yard podria
1P ADICIONALES una API de servicios web y ya sirve a apli- funcionar. Si estd construyendo sobre la
caciones cliente externas, usted debe ser plataforma NoSQL, la PaaS de Red Hat,
capaz de moverse hacia PaaS. Si la seguri- OpenShift, puede ser una buena opcion.
dad es una preocupacién y solo a las apli-
caciones cliente en una red privada virtual 5. ¢Cudl es la etapa de desarrollo? E]l punto en
(VPN) se les permite el acceso a recursos que usted se encuentre en su proceso de
locales, pruebe la API de una PaaS en las desarrollo influye fuertemente en los costos
primeras fases de su evaluacién. Si necesita y beneficios de cambiar el desarrollo desde
implementar la funcionalidad de VPN y su las instalaciones hacia la nube. Por lo gene-
proveedor de PaaS no satisface sus necesi- ral, cuanto mas lejos ha avanzado en un
dades, puede que, en cambio, tenga que con- proyecto, serd mayor la inversiéon que tiene
siderar una infraestructura como servicio en su entorno y herramientas de desarrollo.
(TaaS). A medida que el proyecto avanza, usted
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tendra que crear mas software que debe
ser movido a una plataforma PaaS, lo que
aumenta el costo de hacer un cambio.

Mover el desarrollo de un proyecto en
curso a una plataforma PaaS tiene sentido
cuando las ventajas de PaaS son mayores que
los costos y el tiempo necesarios para hacer
posible la migracién. Después de mudarse
a una PaaS usted queda exonerado de la
gestion de servidores, sistemas operativos y
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otras infraestructuras. Una gran recompensa
puede venir si necesita escalar su aplicacion
y puede evitar cuestiones de ingenieria que
consumen tiempo y son un reto.

Ejecutar su aplicacién en una nube que escala
con una minima intervencién de su parte
podria ahorrar mas tiempo y dinero y vale la
pena el esfuerzo de un movimiento hacia PaaS.

—Stephen J. Bigelow y Dan Sullivan
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