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Pruebas y seguridad: elementos clave  
del desarrollo de aplicaciones
El ciclo de vida de desarrollo de aplicaciones es cada vez más corto. El entorno móvil y de nube  
exige liberar aplicaciones en apenas unos días. ¿Cómo conseguir desarrollos veloces, seguros y  
probados antes de salir a producción? Esta guía le ayudará a responder esta interrogante.
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Aplique el método científico a las pruebas de software 

Christin Wiedemann tiene un doctorado 
en física de astropartículas de la Universidad de 
Estocolmo en Suecia. Ella dice que sus profun-
das raíces en la exploración científica colorea su 
enfoque de todo lo demás. Después de graduarse 
de la universidad, Wiedemann comenzó a trabajar 
en la industria del software como desarrolladora 
de aplicaciones, pero encontró que el trabajo era 
menos interesante en el sector empresarial de lo 
que había sido en la universidad.

Cuando fue llamada para ayudar con el control 
de calidad en el proyecto de un colega, Wiedemann 
tuvo un “momento ajá”. Las pruebas de software se 
parecen mucho a hacer una experimentación cien-
tífica. Desde entonces, ella ha tenido pasión por 
asegurar la calidad del software. Esta semana, en la 
Conferencia de Profesionales de Prueba Software 
(STP Con) en Phoenix, Wiedemann compartió sus 
pensamientos sobre el uso de principios científi-
cos para fomentar la calidad del software. Aquí hay 

un resumen de los consejos que dio.

¿Cómo se aplica el método científico  

a las pruebas de software?

Las pruebas de software siempre pueden benefi-
ciarse de un enfoque más estructurado. El método 
científico no es en realidad un conjunto de méto-
dos, sino de un conjunto más amplio de principios 
rectores. Se trata de conocimiento. Los científicos 
quieren averiguar cómo funciona el mundo; los 
examinadores de software quieren saber cómo 
funciona el software que están probando. Esas dos 
misiones comparten mucho en común.

El método científico está basado en la observa-
ción y la experimentación. Las pruebas [de soft-
ware] son la misma cosa. Hemos creado pruebas 
que son muy similares a los experimentos, y luego 
las ejecutamos y observamos lo que sucede. Esa 
es la misma forma en que los científicos ponen a 
prueba sus hipótesis. Realizamos experimentos, 

http://searchdatacenter.techtarget.com/es/opinion/Las-pruebas-de-seguridad-son-una-parte-vital-de-la-compra-de-software
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medimos los resultados y analizamos los datos 
para averiguar lo que realmente está sucediendo.

¿Cuáles son algunos de los conceptos importantes 

que se transfieren bien desde el laboratorio de  

ciencias al laboratorio de pruebas de software?

Los científicos experimentales se dan cuenta de 
que no podemos probar que una hipótesis es abso-
lutamente cierta. Nosotros solo podemos probar 
dónde se equivocan las hipótesis de algún modo. 
El concepto de falsabilidad empírica simplemente 
está demostrando que las ideas están mal a través 
de experimentos. Las pruebas son muy similares 
en el hecho de que no podemos probar que el soft-
ware está libre de fallos; solo podemos encontrar 
maneras de hacer que la aplicación falle a través de 
pruebas.

Si le pregunta a un gerente de negocios qué 
tanto probar el software, probablemente dirá que 
pruebes todo. Los buenos probadores les hacen 
saber que no podemos probar todo. Haría falta un 

número infinito de pruebas para llegar a todos los 
escenarios posibles. Solo podemos buscar condi-
ciones bajo las cuales falla el software.

Si las pruebas no encuentran fallas, podemos 
tener más confianza de que va a trabajar, pero 
todavía no estamos nunca completamente seguros. 
Después de muchos intentos fallidos de refutar 
una hipótesis, los científicos reúnen confianza en 
la hipótesis. Les da credibilidad a sus teorías. Los 
probadores de software realmente están haciendo 
lo mismo.

Entonces, ¿cómo los ingenieros de calidad  

de software mejoran la credibilidad de sus  

pruebas y resultados?

La revisión por pares es una parte importante de la 
credibilidad de un científico. La revisión por pares 
es muy importante para la ciencia en general. Es 
casi una parte oficial del método científico. Los 
compañeros pueden ser muy críticos, no en el sen-
tido de dar una retroalimentación negativa, sino en 

Las pruebas de software, así como el método científico, se basan en la  
observación y experimentación de hipótesis que se evalúan y analizan. 

http://searchdatacenter.techtarget.com/es/opinion/La-seguridad-basada-en-el-riesgo-facilitara-las-pruebas-de-software
http://searchdatacenter.techtarget.com/es/opinion/La-seguridad-basada-en-el-riesgo-facilitara-las-pruebas-de-software
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términos de cuestionar sus respuestas.
La mayor parte del pensamiento crítico es cues-

tionar sus premisas. Me gusta decir, ‘Se trata de 
cuestionar las respuestas, no se trata de responder 
las preguntas’. Las revisiones de los pares cuestio-
narán sus suposiciones y cuestionarán los resulta-
dos que ha encontrado. No para suprimirlos, sino 
para ver si se pueden hacer mejor, y eso realmente 
debería ser el objetivo para todos nosotros.

Esto es definitivamente algo que los probadores 
pueden hacer más. Tener nuestro trabajo revisado 
por nuestros compañeros aumenta la credibilidad 
de los examinadores y la credibilidad de nuestras 
pruebas. No se trata de señalar los errores de los 
demás. Diferentes personas aportan diferentes 
prejuicios y puntos de vista, lo que aumenta el 
valor y la credibilidad de las pruebas. Evaluar la 
información elimina los prejuicios, distorsiones y 
supuestos. Es también una gran manera de apren-
der unos de otros.

¿Puede explicar la diferencia entre  

la inducción y la deducción?

Como seres humanos, tenemos un montón de 
diferentes procesos de pensamiento. Utiliza-
mos la inducción, deducción, abstracción y otros 
constantemente, no solo en las pruebas, sino en 
nuestra vida cotidiana. Es importante entender 
exactamente lo que estamos haciendo cuando pen-
samos en la calidad del software, porque pensamos 
de esta manera todo el tiempo, pero no siempre 
estamos en lo correcto.

Tanto la inducción, como la deducción son 
maneras de llegar a conclusiones basadas en el 
conocimiento previo. La deducción es cuando 
hacemos una conclusión específica a partir de 
conocimientos generales. Si sé que diez de las 
últimos diez aplicaciones móviles que he probado 
tienen un problema de red en particular, entonces 
podría asumir que la siguiente aplicación móvil 
que pruebe tendrá el mismo problema de red. Eso 

Es importante entender exactamente lo que estamos haciendo cuando  
pensamos en la calidad del software, porque  no siempre estamos en lo  
correcto. Evaluar la información elimina prejuicios, distorsiones y supuestos.

http://searchdatacenter.techtarget.com/es/cronica/Las-pruebas-de-estres-de-software-protegen-las-aplicaciones-empresariales-en-produccion
http://searchdatacenter.techtarget.com/es/cronica/Las-pruebas-de-estres-de-software-protegen-las-aplicaciones-empresariales-en-produccion
http://searchdatacenter.techtarget.com/es/respuesta/Pruebas-de-seguridad-para-aplicaciones-web-Prueba-de-penetracion-o-revision-de-codigo
http://searchdatacenter.techtarget.com/es/respuesta/Pruebas-de-seguridad-para-aplicaciones-web-Prueba-de-penetracion-o-revision-de-codigo
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es trabajar desde la premisa de que todas las apli-
caciones móviles tienen este defecto, por lo que mi 
aplicación móvil actual debe tenerlo también. Si 
esa premisa es verdadera, entonces sí, la aplicación 
móvil actual debe tener ese defecto. El problema es 
que mi premisa en realidad podría ser falsa.

La inducción es cuando hacemos una conclu-
sión general desde conocimientos específicos. 
Así que si he probado una sola aplicación móvil y 
justo tuvo un error específico, entonces yo podría 
razonar que todas las aplicaciones móviles tienen 

ese defecto. En este caso, yo sé de hecho que mi 
premisa es verdadera, sé que esta aplicación móvil 
individual es deficiente porque la he probado. 
Sin embargo, mi conclusión en realidad no viene 
como una necesidad de mi premisa. Una aplicación 
móvil defectuosa no significa que todas las aplica-
ciones móviles son defectuosas. Es importante que 
los probadores de software prestemos atención a la 
manera en que pensamos, de modo que podamos 
mejorar nuestro pensamiento crítico.  
     —James A. Denman

http://searchdatacenter.techtarget.com/es/respuesta/Combine-herramientas-en-las-pruebas-de-seguridad-para-apps-moviles
http://searchdatacenter.techtarget.com/es/respuesta/Combine-herramientas-en-las-pruebas-de-seguridad-para-apps-moviles
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Integración en la nube:  
desafío para los desarrollos de apps 

Los desarrolladores de software tienen 
más opciones de tecnología de integración de nube 
que nunca antes. Sin embargo, las dependencias 
entre los sistemas y las aplicaciones pueden com-
plicar las pruebas de integración hasta el punto en 
que los vendedores y organizaciones de desarrollo 
lo detengan o renuncien por completo. Ningún 
enfoque es práctico para las organizaciones que 
desean evitar costosas reparaciones.

“La evaluación de integración es una función 
regular de software y problemas de calidad en el 
sentido tradicional, donde se utiliza algo y ese 
“algo” consiste de muchos componentes creados 
por muchas personas”, dijo James Bach, consultor 
principal para Satisfice, Inc. “Y es un nuevo reto, ya 
que hay muchos nuevos componentes interesan-
tes por ahí que representan un desafío real para las 
pruebas”.

Aunque las tecnologías y aplicaciones basa-
das en la nube presentan nuevas oportunidades 

de integración, también presentan “retos de tecno-
logía y negocios a los que la gente tal vez no esté 
acostumbrada”, dijo Andrew C. Oliver, presidente 
de Integradores de Software Abierto (Open Soft-
ware Integrators, LLC).

“Si usted está uniendo un montón de diferentes 
servicios –Google Maps, Twitter, etc. – algunos de 
ellos no son gratuitos. Tienen diversas cargas con 
base en los diferentes usos que se les dan. Usted 
tendrá que hacer los cálculos de negocio en un prin-
cipio para averiguar si lo que está haciendo es viable 
y asegurarse de que puede conseguir los acuerdos 
de nivel de servicio (SLA) que necesita”, dijo.

Mientras que el uso y los SLA representan un 
conjunto de problemas, la disponibilidad repre-
senta otro.

“Si una empresa asume que la nube siempre 
estará ahí, y si se asume que todo el mundo está 
conectado todo el tiempo, cuando las conexio-
nes bajen puede tener un efecto catastrófico”, dijo 

http://searchdatacenter.techtarget.com/es/noticias/2240173072/El-rol-de-DevOps-continua-creciendo-Esta-aqui-para-quedarse
http://searchdatacenter.techtarget.com/es/consejo/Integracion-de-las-aplicaciones-no-Oracle-en-entornos-Oracle
http://searchdatacenter.techtarget.com/es/consejo/Aplicaciones-moviles-y-requisitos-de-banda-ancha
http://searchdatacenter.techtarget.com/es/consejo/Aplicaciones-moviles-y-requisitos-de-banda-ancha
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Bach, de Satisfice. Por ejemplo, algunas aplicacio-
nes, como Evernote, suponen que el usuario está 
siempre en línea. “Cuando no se está conectado, 
no se puede acceder a ninguna de sus notas. Todo 
está en la nube –y sólo en la nube.”

Realizar pruebas en la nube con una gran canti-
dad de dispositivos y aplicaciones representa un 
gran desafío para la comunidad de evaluadores, de 
acuerdo con Bach. “Es un gran desafío, y el mundo 
de los encargados de realizar las pruebas se rasca 
la cabeza, porque no sabemos cómo probar un 
entorno de nube simulada para que podamos estar 
seguros de que veremos en la prueba cualquier 
error que pudiera surgir en la vida real”, dijo.

Lisa Crispin, evaluadora para el servicio 
Fast401k de  ePlan Services, Inc. y co-autora de 
Agile Testing: Una guía práctica para evaluadores 
y equipos ágiles, coincide con Bach. “Con grandes 
aplicaciones como las redes sociales y cosas así, es 
difícil de probar todo lo que millones de personas 
podrían hacer”, opinó.

A pesar de que las pruebas de integración pue-
den ser más complicadas, “hay una fuerza que está 
facilitando las pruebas de integración –empu-
jándola en la dirección opuesta”, dijo Bach. “Las 

personas tienen estándares más bajos.” Nos hemos 
acostumbrado a las llamadas telefónicas que se 
caen o al retraso de un segundo que se produce 
cuando se cambia el canal de televisión. Este tipo 
de problemas de rendimiento solían ser raros, pero 
se han vuelto más frecuentes y nos hemos acos-
tumbrado a ellos, dijo.

Como resultado, algunos desarrolladores de 
software asumen menos responsabilidad sobre el 
desempeño de su producto. “Desafortunadamente, 
cuando menciono los riesgos de liberar tecnolo-
gía basada en diferentes sistemas que tienen que 
trabajar juntos y mantenerse sincronizados, un 
montón de gente se encoge de hombros y dice: 
‘Oh, bueno, algunas cosas saldrán mal. La gente 
sólo tendrá que reiniciar o intentarlo de nuevo más 
tarde’”, expresó Bach.

Es con esa actitud que algunas organizacio-
nes lanzan aplicaciones a producción sin pruebas 
formales de integración. En vez de eso, esperan a 
que los usuarios hagan las pruebas. “Ellos simple-
mente colocan las aplicaciones y tratan de jalar el 
dinero antes de que empiecen los problemas. Y 
si tienen que retirarla, no hay problema. Simple-
mente liberan nuevamente la aplicación con sus 

http://searchdatacenter.techtarget.com/es/noticias/2240174003/Integracion-de-datos-SaaS-trae-trampas-de-costos-a-orgs-en-la-nube
http://searchdatacenter.techtarget.com/es/noticias/2240172296/Errores-de-datos-y-otros-acechan-la-estrategia-de-integracion-de-datos-BI
http://searchdatacenter.techtarget.com/es/noticias/2240172296/Errores-de-datos-y-otros-acechan-la-estrategia-de-integracion-de-datos-BI
http://searchdatacenter.techtarget.com/es/cronica/El-comercio-de-aplicaciones-moviles-le-da-mas-que-los-munchies
http://searchdatacenter.techtarget.com/es/cronica/El-comercio-de-aplicaciones-moviles-le-da-mas-que-los-munchies
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actualizaciones”, dijo Bach. “Se puede mejorar tan 
rápido, que no es necesario probar.”

Y eso nos lleva a otro problema asociado con 
las pruebas de integración: el tiempo. “A veces la 
gente piensa en las pruebas después de desarrollar 
el software, pero entonces no tienen tiempo para 
hacer las pruebas”, dijo Crispin de ePlan Services. 
Las pruebas de regresión automatizada pueden 
ayudar, pero todavía puede tomar mucho tiempo 
ejecutar las pruebas en grandes sistemas. Algu-
nas organizaciones deciden liberar el sistema aun 
cuando están ejecutando la prueba de regresión, 
y monitorear la aplicación mientras esperan los 
resultados, dijo.

Para evitar estos problemas, los expertos reco-
miendan no esperar hasta el último minuto. 
“Desarrolle las pruebas en paralelo con el software. 
Haga sus pruebas de integración temprana y las 
pruebas de carga previamente. No intente hacer 
todo al mismo tiempo al final de alguna fase de 
la cascada del proyecto. Ese es el momento más 
caro para solucionar los principales problemas 
de arquitectura”, dijo Oliver de Open Software 

Integrators.
Crispin cree que en las pruebas, como en todas 

las cosas, es importante planear. “Al iniciar un 
nuevo proyecto, diga: ‘Bueno, estamos implemen-
tando esta función. Vamos a empezar a pensar 
sobre las pruebas de integración que necesitamos. 
¿Qué otros sistemas se verán afectados? ¿Qué 
recursos necesitamos para hacer las pruebas? 
Luego, programe el tiempo en ese ambiente cuando 
crea que estará listo para ello”, dijo.

Por último, sea consciente de la necesidad de 
probar lo que está construyendo, mientras que lo 
está construyendo. “La primer cosa que le digo a 
la gente es que –en términos generales– no han 
pensado para nada en la capacidad de las pruebas. 
La capacidad de prueba es muy importante. No es 
suficiente saber cómo realizar las pruebas. No es 
suficiente tratar de hacer las pruebas. Ni siquiera 
es suficiente tener herramientas que le ayu-
den a hacer las pruebas. Tenemos que construir 
cada producto con la capacidad de las pruebas en 
mente”, concluyó Bach, de Satisfice. 
         —Crystal Bedell

http://searchdatacenter.techtarget.com/es/cronica/No-apure-la-integracion-de-datos-en-nube-de-CRM-y-ERP
http://searchdatacenter.techtarget.com/es/cronica/No-apure-la-integracion-de-datos-en-nube-de-CRM-y-ERP
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PRUEBAS 
DE ESTRÉS DE 

SOFTWARE

Pruebas de estrés de software  
protegen apps empresariales 

Hay pocas cosas más irritantes en la vida de 
un desarrollador de aplicaciones que una aplica-
ción que supera extensas pruebas y aun así falla 
poco después de entrar en producción. Durante el 
pasado JavaOne 2013, Adam Bien –quien ostenta 
tanto el estatus de Campeón Java como el de Java 
Rock Star– explicó que la mayoría de las prue-
bas no se realizan bajo condiciones del mundo 
real. Según Bien, la verdadera diversión para las 
pruebas comienza después de que las pruebas de 
unidad e integración han evaluado que las funcio-
nes trabajen por su cuenta –ahí es donde comien-
zan las pruebas de esfuerzo (o estrés) del software.

Las pruebas de la unidad van directamente al 
corazón de una función. Las pruebas de integración 
se aseguran de que el componente A se acople bien 
con el componente B. Pero esas dos pruebas sólo 
ven realmente el código tal como se desempeña 
en el laboratorio, por así decirlo. Para saber cómo 
va a actuar cuando sea liberada, los equipos de 

desarrollo de aplicaciones necesitan llevar a cabo 
extensas pruebas de estrés en su software.

El problema, de acuerdo con el Java Rock Star, 
Bien, es que las pruebas unitarias y de integración 
generalmente se ejecutan en hilos individuales, 
pero ése nunca es el caso en el mundo real. “Las 
evaluaciones de calidad (QA) a veces se contentan 
con la cobertura de 80% del código  ‘de un solo 
hilo’”, dijo Bien, “pero su aplicación nunca se eje-
cutará en un solo hilo después de implementarla 
en un servidor de aplicaciones.”

En defensa de la gente de aseguramiento de la 
calidad (QA), la cobertura de un único subproceso 
es realmente importante. Si una función no trabaja 
bien en el laboratorio, tiene pocas posibilidades de 
sobrevivir al ser liberada. También es mucho más 
fácil averiguar dónde están los problemas cuando 
se puede aislar cada parte y cada integración. Sin 
embargo, incluso después de que una aplicación 
resulta viable bajo condiciones de prueba aisladas, 

http://searchdatacenter.techtarget.com/es/cronica/Integracion-en-la-nube-desafio-para-quienes-evaluan-desarrollos-de-apps
http://searchdatacenter.techtarget.com/es/cronica/Integracion-en-la-nube-desafio-para-quienes-evaluan-desarrollos-de-apps
http://searchdatacenter.techtarget.com/es/cronica/Integracion-en-la-nube-desafio-para-quienes-evaluan-desarrollos-de-apps
http://searchdatacenter.techtarget.com/es/consejo/Preguntas-que-debe-hacerse-antes-de-desarrollar-apps-moviles-empresariales
http://searchdatacenter.techtarget.com/es/consejo/Preguntas-que-debe-hacerse-antes-de-desarrollar-apps-moviles-empresariales
http://searchdatacenter.techtarget.com/es/consejo/Preguntas-que-debe-hacerse-antes-de-desarrollar-apps-moviles-empresariales
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todavía tiene que demostrar su valía en condicio-
nes de alta tensión antes de que pueda ser desple-
gada como una aplicación empresarial.

¿POR QUÉ UTILIZAR LAS PRUEBAS DE ESTRÉS?

Las pruebas de esfuerzo encuentran fallas en la 
aplicación que simplemente no se mostrarían en 
una sola instancia. “Las pruebas de estrés aumen-
tan la probabilidad de encontrar un error crítico 
de concurrencia o un problema de la memoria”, 
dijo Bien. También mencionó que la mayoría de 
los problemas que encuentra cuando colabora 
en un proyecto problemático podrían haberse 
encontrado con pruebas de tensión simples. Reco-
mendó divertirse con las pruebas de estrés soft-
ware. “Involucre a un estudiante con la siguiente 
misión: ‘Tienes toda la noche –sólo rompe nues-
tro servidor con [una] carga [de trabajo] masiva.”

Si usted no tiene un estudiante cerca para que 
realice las solicitudes al servidor, la mejor opción 
es la automatización. Bien señaló que la automa-
tización no es nada nuevo y que la integración 
continua es el resultado razonable de su evolu-
ción. “En realidad, todo en TI se trata realmente 

sobre automatización y racionalización del flujo”, 
dijo. “Es curioso que [nosotros los desarrolladores] 
no seamos capaces de racionalizar y automatizar 
nuestro propio proceso de desarrollo.”

La integración continua (CI) es la forma lógica 
de maximizar la automatización y reducir al 
mínimo la posibilidad de errores humanos, en la 
opinión de Bien. Estos conceptos también pue-
den ser más comunes en la empresa de lo que 
cabría esperar. De acuerdo con Bien, aproximada-
mente el 90% de sus actuales proyectos Java EE 
están empleando un servidor de IC, incluso si no 
han automatizado totalmente el proceso de des-
pliegue. La gran ventaja con la automatización es 
que las pruebas de estrés –así como otros tipos 
de pruebas de software que pueden aparecer en 
el futuro– pueden ser incluidas en la batería de 
pruebas existente.

Sin embargo, las pruebas automatizadas y el 
despliegue continuo tal vez no sean estricta-
mente necesarios, especialmente para las orga-
nizaciones que no están realmente en el ámbito 
empresarial. La integración continua conlleva un 
grado de inversión en hardware que algunas orga-
nizaciones no estarán dispuestas o son capaces de 
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proporcionar.Incluso a nivel de empresa, puede ser 
difícil obtener el hardware adecuado. “Sin ningún 
tipo de intervención”, dijo Bien, “usted obtendrá 
la peor máquina disponible para las pruebas de 
estrés. La gerencia suele creer que un servidor de 
CI puede ejecutarse en un CPU 486 virtualizado”, 
bromeó.

PRUEBAS DE TENSIÓN SIN  

EL PAQUETE COMPLETO CI

Mientras Bien señaló los desafíos de hardware 
como la principal preocupación, hay otros asi-
mismo. La integración continua requiere una 
inversión de tiempo considerable también.Las 
pruebas de estrés de software no es sólo una 
cuestión del equipo de control de calidad; los 
desarrolladores y las operaciones tienen que 
estar involucrados, también. Todas esas prue-
bas automatizadas tienen que ser desarrolladas 

y codificadas, y el hardware debe ser mante-
nido. Para las organizaciones que no están listas 
para dar ese salto, Bien recomienda empezar poco 
a poco. “Comience con las cosas fáciles”, aconsejó. 
“No trate de ser perfecto, simplemente comience 
con las pruebas de estrés.”

Recuerde que lo importante en las pruebas de 
estrés de una pieza de software es que la aplica-
ción tiene que luchar para mantenerse al día con la 
carga. Asígnele la tarea más grande que pueda ima-
ginar, y luego hágalo de nuevo una y otra vez. No 
se detenga para dar a la aplicación una oportunidad 
de recuperarse; en realidad usted está tratando de 
romperla. “Realizar pruebas de estrés es divertido”, 
dijo Bien, “y uno aprende sobre el comportamiento 
de su servidor de aplicaciones bajo carga pesada.”

Y si todavía no desea hacer pruebas de estrés de 
software, hay una alternativa según Bien: “Ponga 
su aplicación en producción y rece.” 
               —James A. Denman

http://searchdatacenter.techtarget.com/es/consejo/Prueba-de-rendimiento-de-la-red-VDI-para-evitar-fallo-en-la-aplicacion
http://searchdatacenter.techtarget.com/es/consejo/Prueba-de-rendimiento-de-la-red-VDI-para-evitar-fallo-en-la-aplicacion
http://searchdatacenter.techtarget.com/es/consejo/Prueba-de-rendimiento-de-la-red-VDI-para-evitar-fallo-en-la-aplicacion
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Seguridad basada en riesgos  
facilita las pruebas de software 

Es bastante obvio que la mayoría de las orga-
nizaciones no tendrán la posibilidad de probar 
todo el software que compran. En muchos casos, 
tendrán que confiar en las garantías del proveedor 
de que el software ha sido probado y cumplió con 
esas pruebas.

El Foro de Seguridad de la Información (ISF, por 
sus siglas en inglés) reconoce que puede ser impo-
sible de probar todo el software, sea de negocios o 
de otro tipo.

En lugar de eso, se recomienda un enfoque 
basado en el riesgo. Esto permitirá a las organi-
zaciones centrar sus esfuerzos en el software –y 
en las funciones de negocios que soporta– tanto 
para hacer el mejor uso de los limitados recursos 
que puedan tener, y para garantizar que las pruebas 
elegidas resaltan las deficiencias cuando el soft-
ware está en uso.

Esto se logra mejor si se comprende la informa-
ción que se va a crear, procesar y almacenar en el 

software, y también realizando una evaluación de 
riesgos para examinar el impacto en el negocio, las 
amenazas y las vulnerabilidades del software y los 
entornos en los que será utilizado.

Conociendo la información utilizada en el 
software y los resultados de la evaluación del 
riesgo, se puede tomar la decisión de realizar las 
pruebas, y seleccionar las que sean más adecuadas.

Para preparar las pruebas de seguridad en el pro-
ceso de adquisición, el ISF aconseja que cualquier 
organización debería adoptar un enfoque basado 
en el riesgo que esté centrado en la información, 

El Foro de Seguridad de la Infor-
mación (ISF) reconoce que puede  
ser imposible de probar todo el  
software, sea cual sea. Es mejor  
un enfoque basado en riesgos.

http://searchdatacenter.techtarget.com/es/respuesta/Pruebas-de-seguridad-para-aplicaciones-web-Prueba-de-penetracion-o-revision-de-codigo
http://searchdatacenter.techtarget.com/es/respuesta/Pruebas-de-seguridad-para-aplicaciones-web-Prueba-de-penetracion-o-revision-de-codigo
http://searchdatacenter.techtarget.com/es/tutoriales/Guia-de-evaluacion-de-riesgos-de-TI
http://searchdatacenter.techtarget.com/es/tutoriales/Guia-de-evaluacion-de-riesgos-de-TI
http://searchdatacenter.techtarget.com/es/cronica/Las-pruebas-de-estres-de-software-protegen-las-aplicaciones-empresariales-en-produccion
http://searchdatacenter.techtarget.com/es/cronica/Las-pruebas-de-estres-de-software-protegen-las-aplicaciones-empresariales-en-produccion
http://searchdatacenter.techtarget.com/es/definicion/Indicador-de-riesgos-clave-KRI
http://searchdatacenter.techtarget.com/es/definicion/Indicador-de-riesgos-clave-KRI
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tal como el descrito en el “Proceso para asegurar la 
información de riesgo en la Cadena de Suministro” 
del ISF.

El requisito de las pruebas de seguridad puede 
ser integrado en el proceso RFI/RFP/RFT, de modo 
que un comprador puede comunicar sus requisitos 
para las pruebas del proveedor –y los resultados 
para que sean compartidos– a lo largo de todo el 
proceso de adquisición.

Adicionalmente, el comprador puede establecer 
las pruebas que se ejecutarán en todo el proceso 
RFI/RFP/RFT y cómo serán utilizados esos resul-
tados en la decisión de compra. Si es necesario, y 
guiado por la evaluación de riesgos, el comprador 
puede llevar a cabo un programa de pruebas en la 
etapa de diligencia debida del ciclo de adquisicio-
nes, antes de comprometerse a comprar.  
           —Adrian Davis

https://www.securityforum.org/shop/p--160
https://www.securityforum.org/shop/p--160
https://www.securityforum.org/shop/p--160
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Combine herramientas en el testing de apps móviles 
 

¿Qué tipo de herramientas de pruebas de segu-
ridad necesitaremos a medida que construimos 
versiones móviles de nuestras aplicaciones web?

Las aplicaciones móviles pueden tener modelos 
de amenazas complejos, por lo que las pruebas de 
seguridad deben examinar una serie de diferentes 
aspectos de estos sistemas. Hay tres tipos princi-
pales de herramientas de pruebas de seguridad que 
revisar para las pruebas de seguridad de aplica-
ciones móviles: estáticas, dinámicas y forenses. 
Los programas integrales de pruebas deben utilizar 
una combinación de estas herramientas proporcio-
nadas por distribuidores y terceros.

n Estático

Las herramientas de pruebas estáticas miran la 
aplicación mientras está en reposo, ya sea el código 
fuente o el binario de la aplicación. Esto puede ser 
bueno para la identificación de ciertos tipos de 
vulnerabilidades en la forma en que el código se 

ejecutará en el dispositivo, por lo general asociadas 
con el flujo de datos y el manejo del búfer. Algunas 
herramientas y servicios de análisis de seguridad 
estática comerciales tienen la capacidad de probar 
el código de la aplicación móvil. Es importante 
trabajar con el proveedor para obtener una clara 
comprensión de exactamente qué tipos de vul-
nerabilidades se puede y no se puede identificar, 
porque la mayoría de las herramientas de análisis 
de seguridad estática fueron optimizadas original-
mente para probar aplicaciones basadas en web.
Las herramientas disponibles gratuitamente para el 
análisis estático de las aplicaciones móviles inclu-
yen Clang Static Analyzer, que es una herramienta 
de análisis estático para C, C++ y programas de 
Objective-C. Puede utilizar el soporte de Objec-
tive-C para examinar si tiene ciertos errores de 
calidad y seguridad en las aplicaciones basadas en 
iOS, y se pueden ejecutar tanto desde la línea de 
comandos, como desde el interior del entorno de 

http://searchdatacenter.techtarget.com/es/respuesta/Pruebas-de-seguridad-para-aplicaciones-web-Prueba-de-penetracion-o-revision-de-codigo
http://searchdatacenter.techtarget.com/es/opinion/Las-pruebas-de-seguridad-son-una-parte-vital-de-la-compra-de-software
http://searchdatacenter.techtarget.com/es/opinion/La-seguridad-basada-en-el-riesgo-facilitara-las-pruebas-de-software
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desarrollo XCode de Apple. Además, el comando 
“otool” provisto por XCode puede se utilizado para 
extraer información de los binarios de aplicaciones 
de iOS que pueden ser utilizados para soportar el 
análisis de seguridad.

En los entornos de Android, existen herra-
mientas que extraen tanto código ensamblador 
DEX, como recuperan el código fuente de Java de 
las aplicaciones de Android. Ejemplos de estas 
herramientas incluyen DeDexer, que genera 
código ensamblador DEX desde un binario de 
aplicación DEX de Android, y dex2jar, que con-
vierte los archivos binarios de aplicaciones DEX 
a archivos estándar JAR de Java. Luego se puede 
utilizar lasherramientas de análisis estándar de 
Java, tales como FindBugs, para analizar estos 
JAR. Además, el bytecode de Java puede ser con-
vertido nuevamente en código fuente de Java con 

descompiladores Java, como JD-GUI. Esto prepara 
el escenario para el análisis de seguridad manual 
de una aplicación Android.

Usted encontrará una serie de scripts que auto-
matizan muchas tareas de preparación de las prue-
bas de seguridad estáticas para iOS y Android en 
www.smartphonesdumbapps.com y el repositorio 
asociado de Google Code.

n Dinámico

Las herramientas de pruebas dinámicas permi-
ten a los analistas de seguridad observar el com-
portamiento de los sistemas en funcionamiento 
con el fin de identificar posibles problemas. Las 
herramientas de análisis dinámico más comunes 
utilizadas en las pruebas de seguridad de apli-
caciones móviles son proxies que permiten a los 
analistas de seguridad observar –y potencial-
mente cambiar– las comunicaciones entre los 
clientes de aplicaciones móviles y los servicios 
web de soporte. Un ejemplo de una herramienta 
proxy de este tipo es el OWASP Zed Attack Proxy. 
Con las herramientas de proxy, los analistas de 
seguridad pueden hacer una ingeniería inversa de 
los protocolos de comunicación y crear mensajes 

Las aplicaciones móviles  
enfrentan complejas amenazas  
y las pruebas  deben evaluar  
todos los aspectos posibles.

http://searchdatacenter.techtarget.com/es/cronica/Se-duplicaron-ataques-desde-la-web-segun-reporte-de-F-Secure
http://searchdatacenter.techtarget.com/es/cronica/Se-duplicaron-ataques-desde-la-web-segun-reporte-de-F-Secure
http://searchdatacenter.techtarget.com/es/definicion/Prueba-de-penetracion-pen-test
http://searchdatacenter.techtarget.com/es/definicion/Prueba-de-penetracion-pen-test
http://searchdatacenter.techtarget.com/es/consejo/Herramientas-de-inspeccion-profunda-de-paquetes-Proxy-contra-Stream
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potencialmente maliciosos que nunca serían 
enviados por clientes móviles legítimos. Esto 
permite a los mensajes atacar a los recursos del 
lado del servidor que son un componente crítico 
de cualquier sistema no trivial de aplicaciones 
móviles.

n Forense

Las herramientas forenses permiten a los ana- 
listas de seguridad examinar los artefactos que  
son dejados de lado por una aplicación después  
de que se ha ejecutado. Las cosas comunes que 
pueden buscar los analistas incluyen las contrase-
ñas codificadas fuertemente u otras credenciales 
almacenadas en los archivos de configuración,  
los datos sensibles almacenados en bases de datos 
de aplicaciones, y los datos inesperados alma- 
cenados en las memorias caché de componentes  
del navegador web. Los analistas también pueden 
utilizar herramientas forenses para examinar  
cómo se almacenan los componentes de las 

aplicaciones móviles en el dispositivo para deter-
minar si se ha utilizado correctamente las ins-
talaciones disponibles de control de acceso del 
sistema operativo.

Se puede explorar los sistemas de archivos del 
dispositivo móvil utilizando herramientas tales 
como el Android Debug Bridge que viene con el  
kit de desarrollo de Android, o herramientas de 
terceros como el Explorador de archivos del iPad, 
el cual, a pesar de su nombre, debería funcionar 
para todos los dispositivos iOS y no solo en las 
iPads.

El motor de base de datos SQLite está disponi-
ble de forma nativa tanto en sistemas iOS como 
Android, y es una forma común para que los desa-
rrolladores de aplicaciones almacenen datos en un 
entorno familiar de base de datos relacional. Uti-
lidades como el SQLite Database Browser pueden 
utilizarse para examinar los archivos de base de 
datos SQLite, una vez que se han recuperado de un 
sistema objetivo. —Dan Cornell
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